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Des algorithmes d’intelligence artificielle et d’apprentissage
automatique sont en cours de développement pour une série
d’applications dans le domaine de la santé, mais ils nécessitent des
quantités massives de données pour reconnaitre des formes cachées.
Ces données sont souvent isolées dans différents sites et territoires,
et il peut étre difficile de les regrouper, de les conserver et d'y accéder
en raison de préoccupations en matiére d'éthique, de protection de la
vie privée et de sécurité. Lapprentissage fédéré est un type émergent
d’apprentissage automatique qui permet a plusieurs parties de
collaborer a I'entrainement de modéles sans partager leurs données.
Lapprentissage fédéré peut ainsi atténuer certains des problémes de
confidentialité, de sécurité et d'éthique généralement associés a la mise
en commun des données pour l'apprentissage.

Dans cette note de breffage, nous explorons
la maniere dont I'apprentissage fédéré peut
étre mis en oeuvre. Notre analyse des 12 défis
techniques et éthico-socio-juridiques et des
possibilités d’action pour les consortiums
d'apprentissage fédéré découle de la
synthése des analyses de quatre sources de
données : une analyse documentaire, des
entretiens avec des spécialistes, un atelier
de validation et un sondage sur les solutions
aux problemes d'éthique, de sécurité et

de protection de la vie privée soulevés par
I'apprentissage fédéré. Nous formulons des
possibilités d’action pour relever chaque défi.

Nous espérons ainsi aider les responsables
politiques a comprendre les subtilités tech-
niques et I'impact sociétal de I'apprentissage
fédéré, une compréhension qui pourrait étre
améliorée par des discussions régulieres
avec des technologues, des spécialistes

de I'éthique et du droit, et d'autres parties
prenantes. |l sera essentiel qu'ils s'enga-
gent auprés du public et des communautés
concernées afin d'instaurer la confiance,
d'obtenir de précieux commentaires et de
veiller a ce que les bénéfices de I'apprentis-
sage fédéré soient répartis équitablement.
Nous soutenons que la mise en oeuvre des
actions esquissées devrait faire I'objet d’'une

approche proportionnelle de I'évaluation

des risques et des avantages potentiels des
applications de l'apprentissage fédéré. Les
responsables politiques devraient faciliter le
développement d'un écosystéme qui encour-
age l'innovation dans ce domaine tout en
garantissant la protection de la vie privée des
individus et la promotion du bien commun.
Cela implique I'adoption d'une approche

de la réglementation et de la gouvernance
fondée sur le risque, c'est-a-dire que seules
les applications a risque élevé feront I'objet
d’'un examen et d'une surveillance plus
stricts. Les responsables politiques devront
envisager des mécanismes pour favoriser

la collaboration entre les secteurs public et
privé, promouvoir la recherche technique et
politique, et offrir des possibilités de for-
mation et de dialogue a toutes les parties
prenantes. La collaboration, aux niveaux
national et international, sera cruciale pour
partager I'expertise, atténuer les risques

et établir des normes communes. Enfin, il

est important de noter que I'apprentissage
fédéré est un domaine qui évolue rapidement
et que, par conséquent, les politiques et les
cadres réglementaires devront étre réguliére-
ment réévalués et mis a jour pour les adapter
aux avanceées technologiques et aux nou-
veaux défis.
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PRINCIPALES
PREOCCUPATIONS
POUR LELABORATION
DE POLITIQUES

Dans cette note de breffage, nous examinons 12 défis techniques et éthico-socio-juridiques ainsi que
des possibilités d’action pour les consortiums d’apprentissage fédéré. Nous abordons d’abord les
questions liées a I'éthique, a la protection de la vie privée et a la gouvernance des données, puis les
problémes de sécurité.

ETHIQUE, PROTECTION DE LA VIE PRIVEE ET GOUVERNANCE DES
DONNEES

PREOCCUPATIONS EN MATIERE DE PROTECTION DE LA VIE PRIVEE DANS LE
CADRE DE UAPPRENTISSAGE FEDERE

Les données relatives a la santé sont protégées par un ensemble de lois sur la protection de la
vie privée, ainsi que par les politiques et les pratiques des établissements ou des organisations
qui refletent les obligations fiduciaires des dépositaires de données a I'égard des personnes
concernées. L'apprentissage fédéré pourrait atténuer les préoccupations en matiére de
protection de la vie privée, car seuls les modéles sont partagés, et les données ne quittent pas
leur environnement sécurisé. Les possibilités d’action comprennent : élaborer des modéles de
convention d'accés aux données pour I'apprentissage fédéré; mettre en oeuvre des procédures
de plainte, de signalement, de décision et d'audit; adapter I'évaluation des facteurs relatifs a la vie
privée et des préjudices éventuels en fonction d'une approche proportionnelle et fondée sur les
principes; mettre a jour I'environnement Iégislatif; mettre en oeuvre des régimes d'assurance ou
d'indemnisation sans égard a la responsabilité pour les atteintes a la vie privée.

PROCEDURES D’APPROBATION EN MATIERE D’ETHIQUE, DE PROTECTION DE LA
VIE PRIVEE ET D’ACCES AUX DONNEES

Comme l'apprentissage fédéré est une technologie nouvelle et potentiellement perturbatrice,
les lacunes des chercheurs et chercheuses relatives aux lois, aux politiques et aux pratiques
peuvent altérer leur évaluation des risques des technologies en développement. De méme,
les personnes responsables des décisions en matiere d'éthique, de protection de la vie privée
et d'approbation opérationnelle peuvent ne pas disposer des compétences techniques et des
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processus nécessaires pour évaluer les risques selon I'approche proportionnelle et atténuer
les préjudices potentiels. Les possibilités d'action sont les suivantes : harmoniser les
processus d'approbation; mettre en place des formations sur I'apprentissage fédéré pour les
personnes responsables des décisions et sur les questions politiques, juridiques et éthiques
pour la communauté de recherche; faciliter 'accés a I'expertise technique pour les personnes
responsables des décisions; mettre en place des contrdles préalables et des certifications
pour les solutions technologiques.

ENGAGEMENT DES PATIENTS, RESPONSABILISATION DES COMMUNAUTES
ET ETABLISSEMENT OU MAINTIEN DE LA CONFIANCE

Une question déterminante pour I'avenir des modéles fédérés est leur capacité a assurer la
souveraineté des données ainsi que I'autonomisation et la gouvernance des communautés,
tout en atténuant les préjudices éventuels. Etant donné que les données ne quittent pas leur
environnement local, il est possible d’engager davantage les patients et le public dans la
gouvernance et I'utilisation des données. Des actions potentielles dans ce sens consistent

a encourager les patients et les communautés a participer a la gouvernance des réseaux

et des consortiums d'apprentissage fédéré et a échanger sur I'apprentissage fédéré, ses
applications, ses risques et ses avantages. Il faudrait également examiner si I'apprentissage
fédéré peut s'aligner sur les initiatives visant a renforcer la souveraineté des données pour les
communautés et les organisations autochtones, mais cela nécessiterait un engagement et un
renforcement des capacités des communautés et des organisations autochtones.

GOUVERNANCE DE L'INFRASTRUCTURE DE DONNEES POUR LAPPRENTISSAGE
FEDERE

L'apprentissage fédéré implique I'utilisation de divers types de données anonymisées
présentant différents niveaux de risque de réidentification. Le consentement est I'option
privilégiée pour permettre I'utilisation et le partage de données a I'échelle interprovinciale

ou internationale, car il offre la possibilité de retirer son consentement. Le consentement

est un processus continu, et non une transaction ponctuelle, ce qui permet d'établir et de
maintenir des relations de confiance. Nous abordons différents modéles de consentement en
fonction de leur applicabilité : le consentement a la gouvernance, le consentement général,
le consentement dynamique, le consentement de la communauté, la possibilité de retrait du
consentement, la dispense de consentement, le consentement spécifique, le consentement
historique et I'absence de consentement.

GOVERNANCE OF DATA INFRASTRUCTURE FOR FL

L'apprentissage fédéré pose des problémes de gouvernance propres a la nature distribuée
des données, mais il a le potentiel d'en régler d'autres. Les réseaux fédérés permettent a
chaque site participant d'exercer un contrdle total sur ses données et de révoquer l'accés a
tout moment. Les réseaux fédérés peuvent également faciliter la collaboration internationale,
en permettant de surmonter certaines restrictions législatives et politiques sur la migration
des données hors du Canada, mais seulement si rien n'empéche les utilisateurs hors

d'un territoire d'accéder aux environnements locaux de données sécurisées. Les défis
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de gouvernance suivants ont été abordés : les roles et les responsabilités en
matiére de contrdle des données, la confidentialité des données, le couplage
des données, la propriété des modéles et la validation des modéles. Les
possibilités d'action sont les suivantes : étre transparent dans le traitement des
données et mettre en place des processus de responsabilisation; harmoniser
les conventions sur le contréle, I'acces et 'utilisation des données ainsi que

les politiques et procédures dans tous les sites; élaborer des accords sur les
possibilités d’exploitation commerciale ou de partenariat; déterminer a I'avance
la contribution de chaque site.

SPECTRE DE LANONYMISATION ET DE LIDENTIFIABILITE

La réidentification des données d’'un site est un défi propre a I'apprentissage
fédéré. |l s'agit de la possibilité de déterminer si un site particulier a participé a
I'entrainement d'un modele et de voir si les données de personnes déterminées
sont utilisées par un site. La réidentification des données d'un site peut poten-
tiellement compromettre la protection de la vie privée et la confidentialité des
renseignements personnels des individus dont les données sont utilisées pour
I'entrainement. Les possibilités d'action sont les suivantes : établir un guide des
pratiques exemplaires d'anonymisation des données ainsi que des normes de
classification et de traitement des données basées sur les risques liés a I'ano-
nymisation; harmoniser les pratiques d’anonymisation des sites pour maintenir
un risque proportionnel; élaborer et utiliser des clauses dans les contrats et les
accords de licence, de collaboration ou de consortium qui interdisent I'utilisation
des données a des fins de réidentification; Iégiférer sur les interdictions en étab-
lissant des sanctions; définir des mesures pour I'anonymisation des données et
des modéles; exiger une taille minimale de cohorte pour la communication des
résultats.
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DEFIS EN MATIERE DE SECURITE

CECITE DES DONNEES

En apprentissage fédéré, le serveur central et les sites participants ont une visibilité
limitée des données d'entrainement utilisées, ce qui peut compliquer le diagnostic
et la résolution de problémes liés a la qualité des données ou aux biais qui peuvent
étre induits. Faire collaborer et harmoniser des ensembles et structures de
données distincts provenant de différents sites dans un modéle unique constituent
également un défi, car il existe un risque accru que des données erronées soient
utilisées. Les possibilités d'action sont les suivantes : harmoniser avec un modéle
ou une norme de données commune au moyen de normes de gouvernance et

de clauses contractuelles; collaborer avec des partenaires de confiance; mettre

en oeuvre des contréles de qualité locaux et mondiaux; auditer réguliérement les
modéles; générer des résumés et des visualisations de données fédérées; partager
des métadonnées; partager des données synthétiques différentiellement privées.

CYBERSECURITE

Une violation de sécurité se produit lorsque des personnes non autorisées
accéedent a un systéme ou a des données sans permission, a la suite d’un piratage,
de l'utilisation d'un logiciel malveillant, d'un hamegonnage ou de toute autre
activité malveillante. Les violations de sécurité peuvent entrainer des atteintes a

la vie privée. Les menaces liées a la cybersécurité sont réelles et peuvent avoir
d'importantes répercussions sur les finances et la réputation des organisations.
Les violations de sécurité dans le cadre de 'apprentissage fédéré peuvent étre
dues a trois causes, soit la sécurité du réseau, le contréle des acces et la sécurité
des modéles. Les possibilités d'action sont les suivantes : renforcer la sécurité du
réseau; restreindre les acces non autorisés au modéle et utiliser des technologies
de contrdle des utilisateurs; repérer les maillons faibles; créer des environnements
de recherche sécurisés; surveiller et tester régulierement la sécurité; utiliser des
méthodes de chiffrement.

CONCLUSION

Alors que les menaces qui pésent sur la sécurité, la protection de la vie privée et
I'éthique de la recherche nécessiteront inévitablement certains développements

techniques, nous soutenons que, pour les systémes d'apprentissage fédéré, une

approche proportionnelle et basée sur la gouvernance devrait prévaloir.
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INTRODUCTION

Des algorithmes d’intelligence artificielle (IA) et d’apprentissage automatique sont en cours de développement
pour une série d'applications dans le domaine de la santé. L'IA ouvre la porte a la médecine de précision, qui utilise
des données pour prédire le meilleur traitement en fonction du profil génomique ou moléculaire des patients.

L'lA s'impose également en reconnaissance d’'images, de vidéos, de sons et de textes, permettant d’effectuer

un diagnostic en temps réel et de prédire la probabilité d’apparition d’'une maladie dans un délai donné. Les
applications diagnostiques de I'apprentissage automatique pourraient améliorer la reproductibilité de I'’évaluation
humaine des images, par exemple en aidant un pathologiste a analyser I'imagerie médicale. Les applications

en cours de développement comprennent la détection des dommages causés a la rétine par le diabéte a partir

de photographies1 et I'aide a la pathologie de qualité clinique pour divers cancers a partir de diapositives de

tumeurs.234567

Le potentiel clinique de I'apprentissage automatique
dépend de I'acces aux importantes quantités de données
recueillies par les systemes de santé. Ces données sont
souvent isolées dans différents sites et territoires, et il
peut étre difficile de les regrouper, de les conserver et

d'y accéder en raison de préoccupations en matiere
d'éthique, de protection de la vie privée et de sécurité.
L'apprentissage fédéré est une approche prometteuse

en ce qui a trait a la gouvernance des données. Son
utilisation pour entrainer des modeéles peut atténuer
certaines préoccupations, car il permet a plusieurs parties
de collaborer a I'entrainement de modéles sans partager
leurs données.® Plutot que de regrouper les données
dans un référentiel central, un algorithme d’apprentissage
fédéré traite les données locales pour former un modéle
global grace a un réseau fédéré de centres de recherche.

Les conversations sur la fédération des données sont

au coeur des aspirations canadiennes a accélérer
I'amélioration des soins, de la performance des systémes
de santé et de la santé de la population dans le continuum
des soins. Alors que le Canada vise a moderniser ses
systemes de santé avec des données sur la santé et des
outils numériques normalisés®, il est opportun de discuter

de I'accés a ces données pour la recherche et I'innovation
afin d'améliorer la santé des Canadiens. La fédération

des sources de données est une étape importante pour
maximiser la valeur des données, non seulement a des
fins cliniques, mais aussi a des fins de recherche. Cela
nécessitera I'élaboration de cadres politiques pour la
collecte et le partage des données, la surveillance des
données et la gouvernance dans les systémes fédérés.

Dans cette note de breffage, nous explorons la maniére
de mettre en oeuvre l'apprentissage fédéré. Nous
présentons les résultats de I'analyse documentaire, des
entretiens avec des spécialistes, d'un atelier de validation
et d'un sondage sur les solutions aux problémes de
protection de la vie privée, d'éthique et de sécurité
soulevés par l'apprentissage fédéré. En évaluant les
solutions aux défis potentiels, nous nous concentrons
sur une réponse proportionnée aux risques avéreés, en
particulier la fréquence et I'ampleur des dommages
causés par les atteintes a I'éthique, a la vie privée et a la
sécurité des données sur la santé. Nous discutons des
compromis entre les protections nécessaires et I'utilité
des données dans le contexte de l'apprentissage fédéré et
recommandons des modéles de gouvernance habilitants.
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1.1

GOUVERNANCE DES MODELES
REGROUPES ET DES MODELES
FEDERES

Actuellement, la plupart des algorithmes
d’apprentissage automatique sont développés a l'aide
de données regroupées dans un lieu central a partir de
sites distribués (figure 1a). Ces données sont utilisées
pour entrainer un modéle global, qui peut ensuite étre
partagé avec des collaborateurs pour étre validé avec
d’'autres ensembles de données.'® La gouvernance

est centralisée et hiérarchique; I'établissement ou
I'organisation responsable de I'hébergement établit
les conditions d’entrée, d'accés et d'utilisation, car
elle assume les risques associés a la protection des
données contre les menaces a la vie privée et a la
sécurité. Le regroupement des données est nécessaire,
car il accroit la puissance de I'apprentissage
automatique.

Cependant, une fois partagé, I'accés aux données est
difficile a révoquer. Le regroupement de données peut
s'avérer complexe d'un point de vue juridique." Il nécessite
des accords de partage de données ainsi que le respect du
consentement et des lois sur la protection de la vie privée.
De plus, sur le plan de la sécurité, il exige I'anonymisation
des données sans perte d'exactitude, le contrdle de I'acces
et la sécurité du transfert. Les intéréts commerciaux
peuvent également limiter le regroupement de données,
en particulier si I'agrégation ou la conservation des
données leur donne une valeur ajoutée.

INTRODUCTION

En revanche, avec I'apprentissage fédéré, un
établissement ou une organisation coordonne la
génération du modéle global (figure 1c). Les modéles
peuvent étre aussi performants que ceux entrainés avec
des données regroupées ou encore partagés de pair a
pair a plus petite échelle.’? Le processus d’entrainement
collaboratif du modéle global est itératif; il est développé
a partir de modéles partiellement entrainés, développés
localement, qui sont envoyés au coordonnateur central
par intermittence a des fins d’agrégation. Seules les
caractéristiques du modele, telles que les parametres et
les gradients, sont partagées. Lentrainement du modéle
global se poursuit jusqu’a ce que le modele converge
vers les données de I'ensemble des sites. Les données
ne quittent jamais les sites protégés par des pare-feu, et
aucune copie n'en est faite. Cependant, la coordination
nécessite une structure de gouvernance hiérarchique
pour le processus consensuel de développement du
modele global par les sites en réseau. Lapprentissage
fédéré nécessite une capacité de calcul sur tous les sites,
il peuty avoir des fuites renseignements personnels, et
I'entrainement itératif peut prendre plus de temps. Les
ententes juridiques peuvent étre difficiles a négocier, et le
champ d’application de la recherche et du développement
reste incertain pour ce nouveau mode de développement
technologique.

En résumé, I'apprentissage fédéré présente des avantages
par rapport aux données regroupées, utilisées en
apprentissage automatique.” Le principal avantage est
que les données ne sont pas transférées ni partagées.
Lapprentissage fédéré permet aux organisations d’'exercer
un plus grand contréle sur la révocation de I'accés aux
données, ce qui est difficile lorsque les données sont
partagées. Lapprentissage fédéré est plus sdr et protége
mieux la vie privée, car il est plus difficile pour des
personnes malveillantes d'attaquer un systeme distribué,
mais les fuites de renseignements ne peuvent jamais

étre totalement évitées. Les modeéles partagés peuvent
indirectement exposer des renseignements personnels
sur la santé ou d'autres renseignements si des adversaires
utilisent des processus de rétro-ingénierie. Les réseaux
fédérés nécessitent des accords de consortium entre tous
les sites participants, ce qui est plus difficile a négocier que
les accords de partage de données entre pairs.
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Nous avons combiné trois méthodes de collecte de 3. Un atelier de validation virtuel avec 19 personnes

données pour analyser les défis techniques et éthi- et un sondage en ligne aupres de toutes les per-

co-socio-juridiques des consortiums d'apprentissage sonnes interrogées.

fédéré et les meilleures pratiques potentielles pour

leur gouvernance.! Alors que notre analyse s’appuie sur les avis de spé-

cialistes et sur de la documentation, et non sur des

1. 43 entretiens avec des spécialistes en éthique délibérations publiques, nous recommandons toute-
de la recherche, en protection de la vie privée, fois de renforcer I'engagement du public. Par ailleurs,
en sécurité des réseaux et en gouvernance des nos activités aupres de chercheurs et chercheuses
données au Canada et dans le nord-ouest des autochtones ou de porte-parole des organisations
Etats-Unis. i autochtones de santé, de recherche et de données

2. Une analyse documentaire des lois, des politiques, ont été minimales. Nous prenons note des problémes
des dossiers juridiques et de la documentation. importants liés a la souveraineté des données au-

tochtones, mais il ne nous appartient pas de formuler
des recommandations a ce sujet.

FIGURE 1A: REGROUPEMENT DES DONNEES (ETAT ACTUEL DE LA PRATIQUE)

MODELE GLOBAL ENTRAINE
ET PART AGE
¢ 1. Regroupement des données des sites.

2. Acces a toutes les données du site commun.

3. Entrainement d’'un modeéle unique a partir
des données regroupées.
4. Partage du modeéle avec les collaborateurs.
REGROUPEMENT ° « Transfert de données des sites d'origine.
— + Gouvernance hiérarchique.
“Donnges [
[ )

S
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NOTRE APPROCHE ANALYTIQUE

FIGURE 1B: PARTAGE DE MODELES DE PAIR A PAIR

1. Entrainement des modeéles locaux avec des
données locales.

2. Echange des modeéles entrainés avec des
collaborateurs.

3. Evaluation des modéles entrainés a partir des
( ) données locales de chaque site.
EVALUATION DES =
MODELES AVEC DES

ECHANGE DE MODELES

-

+ Pas de transfert des données des sites locaux.
+ Gouvernance distribuée.

DONNEES LOCALES

FIGURE 1C: APPRENTISSAGE FEDERE - SERVEUR D’AGREGATION

1. Sélection d'un coordonnateur central (par exemple,
dans le nuage) qui développe unmodéle global et
le distribue aux sites d’entrainement.

2. Envoi par intermittence des modéles partiellement

¢ formés par les sites au coordonnateur central

pour agrégation.
“; ! E :‘, 3. Poursuite de I'entrainement itératif du modele
global renvoyé par le serveur central aux sites.

+ Pas de transfert des données des sites locaux
+ Gouvernance du réseau/consortium: le

MODELE GLOBAL
ENTRAINE ET PARTAGE

COORDONNATEUR
CENTRAL DE coordonnateur central, qui court le plus
L'APPRENTISSAGE grand risque, devrait gérer les accords et leur
FEDERE négociation.

Veuillez noter qu'il peut y avoir plus de deux sites de données.

FIGURE 1

Trois modeles pour la formation des algorithmes d’'apprentissage automatique : (a) le regroupement
des données, ou les accords de partage des données sont négociées avec le regroupement central de données;

(b) le partage de modeles de pair a pair, ol les accords de partage des modéles sont négociées entre les sites; (c)
I'apprentissage fédéré, qui fonctionne mieux dans le cadre d'accords de réseaux ou de consortiums entre tous les sites;
le coordonnateur central de I'apprentissage fédéré prend la direction des opérations, car il court le plus grand risque. Les
fleches bleues représentent les modeles entrainés. Les fleches noires et blanches représentent le partage des données.

Les silos représentent les sites locaux qui détiennent les données.

i Voir Notre approche analytique en détail Supplemental Methods pour une description compléete de nos méthodes de collecte de données
ii Nous avons révisé les citations pour des raisons de longueur et de grammaire.
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De nombreuses approches de protection de la vie privée en apprentissage automatique

et en apprentissage fédéré sont en cours de développement, mais elles exigent toutes de
faire certains compromis entre I'utilité et la confidentialité des données (figure 2). Outre la
gouvernance, les solutions techniques comprennent l'utilisation de données synthétiques,
I'entrainement avec des données cryptées, les cadres de confidentialité différentielle

ou la combinaison de ces éléments.'*'5¢ Les données synthétiques, qui sont générées
artificiellement par des modéles, imitent les propriétés statistiques des données du monde
réel."” Elles permettent d’analyser et de manipuler des données sans compromettre la vie

privée des individus.

DONNEES ‘
‘ SYNT;IEEJ_IESSES ET DONNEES REELLES
FEDEREES
UTILITE DONNEES REELLES
REGROUPEES .
- DONNEES
DONNEES SYNTHETIQUES +
SYNTHETIQUES - CONFIDENTIALITE
SYNI%a'E%%%SES . DIFFERENTIELLE
CONFIDENTIALITE
ACCRUE

>

CONFIDENTIALITE

Compromis entre confidentialité et utilité pour différents types de données,

modéles de gouvernance et approches de protection de la vie privée.
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La confidentialité différentielle est un cadre mathématique qui permet I'analyse de données
sensibles tout en offrant une garantie mesurable de confidentialité (figure 3). Elle consiste a

ajouter du bruit aux résultats d'un calcul. Ainsi, méme si un pirate accéde aux résultats, il ne peut
déterminer quelles personnes font partie de I'ensemble de données original. Le bruit ajouté assure
une plus grande confidentialité, mais il peut compromettre la précision du modéle. Ces approches
de protection de la vie privée peuvent étre difficiles a mettre a I'échelle en apprentissage fédéré, car
elles générent des frais de communication et de calcul a chaque itération.

PLUS DE BRUIT = PLUS DE CONFIDENTIALITE

La confidentialité différentielle consiste a ajouter du bruit statistique pour

créer un déni plausible, mais elle peut compromettre la précision du modéle.

Notre analyse envisage une réponse qui tient compte des compromis entre les mécanismes de
protection de la vie privée et I'utilité du modéle. Nous abordons d’abord I'éthique, la protection
de la vie privée et la gouvernance des données, puis les défis en matiére de sécurité déterminés
par notre analyse.

3.1

ETHIQUE, PROTECTION DE LA VIE PRIVEE ET
GOUVERNANCE DES DONNEES

3.1.1 PREOCCUPATIONS EN MATIERE DE PROTECTION DE LA VIE PRIVEE
DANS LE CADRE DE LAPPRENTISSAGE FEDERE

Les données relatives a la santé sont protégées par un ensemble de lois sur la protection de la
vie privée ainsi que par les politiques et les pratiques des établissements ou des organisations
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qui refletent les obligations fiduciaires

des dépositaires de données a I'égard des
personnes concernées.’® Lapprentissage
fédéré pourrait atténuer les préoccupations en
matiére de protection de la vie privée, car les
données ne sont pas partagées et ne quittent
pas les environnements locaux sécurisés.”®
Seuls les modéles sont partagés.

La législation sur la protection de la vie privée,
dans sa forme actuelle, n'a pas été congue
pour lI'apprentissage fédéré ou d'autres
initiatives de santé fondées sur les données
massives. Les projets impliquant I'appren-
tissage fédéré doivent aborder les mémes
problémes que tous les projets impliquant des
renseignements personnels, et les comités
d'éthique de la recherche (CER), les comités
d’examen d'établissement (CEE) et les per-
sonnes responsables des décisions doivent
appliquer les mémes normes juridiques pour
protéger les données sur la santé. Ces normes
suggeérent que, pour protéger les personnes,
les données doivent étre minimales et non
exhaustives, mais lI'approche axée sur les
données massives, utilisée pour I'lA, I'ap-
prentissage automatique et I'apprentissage
fédéré, consiste a recueillir toutes les données
possibles. Lanonymisation des données, dont
il est question ci-dessous, devient alors le
modele étalon.

Si I'évaluation des risques en matiére de pro-
tection de la vie privée et d’éthique doit con-
sidérer que les préjudices éventuels doivent
étre proportionnés aux bienfaits espérés,
certains préjudices peuvent étre difficiles a
mesurer. Certains préjudices sont simples,
comme |'usurpation d'identité qui entraine des
pertes financiéres, mais d’autres sont plus
intangibles. Les atteintes a la vie privée peu-
vent provoquer une perte de confiance des
citoyens envers le systéme et la recherche, ce
qui est difficile 8 mesurer. Certains domaines
de recherche, tels que la génomique, ont
porté attention aux risques pour la vie privée
liés au partage de I'information génétique.®
Ces principes peuvent également s'appliquer

a d'autres formes de partage et d’analyse de
données, telles que I'imagerie médicale.

Certains problémes de confidentialité sont
propres a l'apprentissage fédéré. Tout d’abord,
les modeles partagés peuvent contenir des
renseignements identifiables, tels que des ren-
seignements personnels sur la santé, ce qui
peut étre considéré comme une atteinte a la
vie privée. Deuxiemement, si les données syn-
thétiques — des données générées artificiel-
lement qui imitent les propriétés statistiques
des données réelles - peuvent représenter
une solution pour améliorer la protection de

la vie privée, les méthodes qui fonctionnent le
mieux sont probablement celles qui compor-
tent le moins de contrdles de la protection de
la vie privée lors de la génération des données
synthétiques. Cela souléve le risque de fuite
de données de patients réels dans des ensem-
bles de données synthétiques et la capacité
de déduire les données inconnues de patients
réels a partir des données synthétiques en
utilisant la similitude entre les patients des
données synthétiques et les patients réels.

POSSIBILITES D’ACTIONS POUR
PROTEGER LA VIE PRIVEE TOUT EN
PERMETTANT LAPPRENTISSAGE
FEDERE

Elaborer des modéles de convention d'accés
aux données pour l'apprentissage fédéré.
Ces modéles pourraient faciliter I'utilisation
et 'accés aux données locales en temps
opportun. lls devraient inclure des clauses
de non-divulgation et de confidentialité des
données, et interdire la réidentification. Les
modeles pourraient accélérer les négociations
et la conclusion d'accords de consortium

ou de réseau et devraient avoir une portée
internationale.

Mettre en oeuvre des procédures de dépodt
de plainte des patients ou du public aupres
d’'un responsable déterminé, ainsi qu'un
mécanisme de signalement et de décision en
cas d'atteinte a la vie privée, conformément a
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la loi. Les plaintes relatives aux atteintes a la
vie privée peuvent étre traitées différemment
selon les organisations et les établissements,
mais il doit exister une procédure claire quant
au signalement des atteintes a la vie privée

et au respect de la Iégislation applicable en
matiére de protection de la vie privée pour
informer les personnes concernées.

Adapter I'évaluation des facteurs relatifs a

la vie privée de l'apprentissage fédéré en
fonction d’'une approche proportionnelle.
Cela permettrait de passer d’'une culture du
protectionnisme a une culture de I'intendance
des données en rendant les intendants de
données responsables du cycle de vie entier
des données, y compris leur utilisation et leur
valeur.

Elaborer une approche fondée sur les
principes pour les mesures de protection de la
vie privée, en particulier pour les programmes
de travail internationaux dont la Iégislation

en matiere de protection de la vie privée est
différente. Les préoccupations en matiére

de protection de la vie privée peuvent étre
atténuées si les données sont anonymisées,
notamment en utilisant des principes de
confidentialité différentielle??> ou en générant
des données synthétiques. La confidentialité
différentielle dépend de la granularité des
données et de la nature de la question posée.
Cependant, les CER, les CEE et les personnes
responsables des décisions en matiere de
protection de la vie privée ne sont pas encore
familiers avec ces méthodes. L'autre solution
consiste a instaurer la protection de la vie
privée au moyen de la sécurité des données;
dans cette optique, les modeles fédérés
peuvent mieux protéger la vie privée.

Mettre a jour la |égislation et les politiques
relatives aux applications de l'apprentissage
automatique, de I'apprentissage fédéré et de
I'intelligence artificielle, éventuellement avec
une législation omnibus sur I'utilisation de la
recherche et les sanctions en cas d'infraction.
La législation sur la protection de la vie privée,

dans sa forme actuelle, n'a pas été congue
pour l'apprentissage automatique ou d’autres
initiatives en santé faisant appel aux données
massives. Certaines lois provinciales font I'ob-
jet de réformes pour tenir compte de l'interac-
tion entre les lois fédérales et provinciales et
de la capacité a partager des données au-dela
des limites de compétence, mais ces proces-
sus de réforme sont lents.

Réaliser des audits réguliers de la protection
de la vie privée afin d’assurer la conformité
aux cadres institutionnels et organisationnels
de protection de la vie privée et de sécurité,
combinés a un cadre de gestion et de
déclaration des incidents. Les audits de
protection de la vie privée constituent une
pratique exemplaire et doivent permettre

de retracer I'endroit ou les chercheurs et
chercheuses ont pris des données au fil

de leurs déplacements d'un établissement

& l'autre. A cela s'ajoutent des examens
réguliers effectués par les commissaires a la
protection de la vie privée des provinces ainsi
que l'obligation de signaler au commissaire les
atteintes non négligeables a la vie privée. Les
commissaires a la protection de la vie privée
peuvent fournir des conseils sur la maniére
de signaler et d'atténuer les atteintes a la vie
privée et sur I'évaluation des facteurs relatifs a
la vie privée.

Mettre en oeuvre des régimes d’assurance ou
d'indemnisation sans égard a la responsabilité
pour les atteintes a la vie privée. Les atteintes
a la vie privée trés médiatisées donnent lieu

a des recours collectifs. La Cour d'appel de
I'Ontario a statué en 2015 que la Loi sur la
protection des renseignements personnels
sur la santé'i n'était pas un code exhaustif
quant aux mesures correctives en cas
d’'atteinte a la vie privée. Les plaignants
pouvaient donc intenter un recours et

DISCUSSION

"Loi sur la protection des renseignements personnels
sur la santé, 2004, LO 2004, ¢ 3, ann. A.

VHopkins v. Kay (2015) 124 O.R. (3d) 481.

VJones v. Tsige (2012) 108 O.R. (3d) 241.
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réclamer des dommages-intéréts en vertu de la common
law pour le délit civil d'intrusion, qui comprend la violation
du droit a la vie privée lors de I'accés non autorisé aux
dossiers médicaux." Ce délit n'exige pas la preuve que

les intéréts économiques du plaignant ont été affectés,

ni que les renseignements personnels ont été publiés

ou diffusés par le défendeur. Il se concentre sur I'acte
d’intrusion par une conduite intentionnelle ou imprudente,
sans justification Iégale, et sur le fait qu'une personne
raisonnable considérerait I'intrusion comme un acte trés
offensant, qui cause de la détresse, de I'humiliation ou de
I'angoisse.’ Les reglements potentiels varientde 10 $ a 15
000 $ par personne. Pour éviter les procédures judiciaires,
il serait possible d'établir un régime d'indemnisation
progressif sans égard a la responsabilité pour les atteintes
a lavie privée ou pour les instituts de recherche et les
entreprises qui développent des modéles d’apprentissage
fédéré afin de s'assurer contre les atteintes a la vie privée.

3.1.2 PROCEDURES D’APPROBATION EN
MATIERE D’ETHIQUE, DE PROTECTION DE LA
VIE PRIVEE ET D’ACCES AUX DONNEES

Lapprentissage fédéré nécessite une collaboration
entre différents sites ou territoires. Comme il s'agit d'une
technologie nouvelle et potentiellement perturbatrice,
les lacunes des chercheurs et chercheuses en ce qui

a trait aux lois, aux politiques et aux pratiques peuvent
altérer leur évaluation des risques des technologies en
développement. De méme, les personnes responsables
des décisions en matiére d'éthique, de protection de la
vie privée et d'approbation opérationnelle peuvent ne pas
disposer des compétences techniques et des processus
nécessaires pour utiliser une approche proportionnelle
de I'évaluation des risques et atténuer les préjudices
potentiels.

POSSIBILITES D’ACTIONS POUR AMELIORER LES
PROCESSUS D’APPROBATION

Harmonisation des processus. Lharmonisation des
processus d'approbation est essentielle pour réduire

les délais d'acces et d'utilisation des données qui
comprennent des renseignements sur la santé.23

Si la question de I'harmonisation n’est pas propre a
I'apprentissage fédéré, les structures fédérées amplifient

la nécessité d’harmoniser les processus d’approbation
et de prendre en compte l'interopérabilité juridique
entre les institutions et/ou les territoires. Les processus
d’approbation comprennent les approbations éthiques
par les comités d'éthique de la recherche (CER) et les
comités d’examen d'établissement (CEE), les évaluations
des facteurs relatifs a la vie privée par les intendants

de données et toutes les approbations opérationnelles
pour l'utilisation des ressources des autorités de la
santé. Des progres ont été réalisés dans I'harmonisation
des approbations éthiques, avec un CER responsable

de I'évaluation, conformément a I'Enoncé de politique
générale des trois conseils : Ethique de la recherche
avec des étres humains - EPTC-2 (2018). Les CER locaux
prennent acte des conclusions et peuvent demander au
CER responsable de reconsidérer sa décision a la lumiere
de circonstances locales ou de questions de fond non
résolues.

Si I'harmonisation dans le domaine éthique progresse,
I'examen des questions liées a la protection de la vie privée
et a la sécurité est plus complexe. Les lois sur la protection
de la vie privée ont été interprétées différemment par les
organisations, et les travaux menés dans des contextes
cliniques peuvent en outre nécessiter des approbations
opérationnelles. La rationalisation et I'harmonisation

des processus d’évaluation présentent I'avantage
supplémentaire de permettre aux personnes responsables
des décisions d'utiliser les mémes renseignements et les
mémes critéres d'évaluation.

Formation et éducation. Lapprentissage fédéré est une
nouvelle technologie potentiellement perturbatrice et
encore peu connue. Les personnes qui l'utilisent et celles
qui sont responsables des décisions a son sujet n'ont
pas toujours I'expertise nécessaire pour comprendre et
gérer pleinement les risques. Le personnel en éthique et
en recherche a besoin d'une formation continue sur les
risques et les meilleures pratiques d'atténuation. Cette
formation doit étre adaptée aux différents contextes
d’évaluation (éthique/protection de la vie privée/
opérations). Il convient de s'attaquer aux mythes et aux
idées fausses concernant la technologie. La formation
peut aider la communauté de recherche a fournir de
I'information claire et concise, rédigée de fagon a étre
comprise des personnes responsables des décisions.
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Acces a l'expertise technique. Les personnes
responsables des décisions pourraient bénéficier de
I'accés aux services-conseils de technologues. Les
échanges avec des spécialistes qui connaissent le langage
propre a différents domaines pourraient les aider a
encourager une évaluation plus nuancée et plus compléte
de la technologie, a combler le fossé avec les différents
protagonistes en protection de la vie privée et en sécurité,
et a mieux comprendre les questions et les préoccupations
auxquelles sont confrontés les intendants de données et
les autorités sanitaires. Il convient de réfléchir a la maniére
de déployer ces technologues-conseils sans avoir a les
nommer officiellement au sein des CER et des CEE.

Controles et certifications préalables. Une procédure
d’évaluation préalable pour les comités d'éthique pourrait
garantir que les détails et les points de détail ont été
soigneusement examinés avant que la technologie ne soit
présentée au CER ou au CEE. Une certification peut fournir
une assurance supplémentaire que la technologie a été
soumise a des tests rigoureux et qu'elle répond a certaines
normes de sécurité. Les approches peuvent étre vérifiées
au préalable par un groupe de spécialistes, y compris une
analyse de I'architecture proposée et de la maniére dont
elle sera gérée dans chacun des sites d’entrainement,

car le comité d'éthique n'a pas besoin de comprendre ce
niveau de détail. Enfin, il existe des méthodes formelles
pour prouver que les systémes ont été congus et
construits de maniére slre. Ces méthodes permettent

de générer des certifications pour la mise en oeuvre des
systémes.

3.1.3 ENGAGER LES PATIENTS,
RESPONSABILISER LES COMMUNAUTES ET
ETABLIR OU MAINTENIR LA CONFIANCE

Une question déterminante pour I'avenir des modéles
fédérés est leur capacité a assurer la souveraineté des
données ainsi que I'autonomisation et la gouvernance des
communautés, tout en atténuant les préjudices éventuels.
Etant donné que les données ne quittent pas leur
environnement local, il est possible d'engager davantage
les patients et le public dans la gouvernance et I'utilisation
des données.?

DISCUSSION

Il est essentiel de communiquer avec les patients et les
communautés, et de leur donner les moyens d’agir, afin de
favoriser « I'acceptabilité sociale » en faisant bon usage
de leurs données et en établissant ou en maintenant

la confiance.?®2% La confiance est difficile a gagner, et
encore plus difficile a regagner une fois perdue. Cette
situation est exacerbée par un climat de méfiance a
I'égard de la science, une perception qui a été amplifiée
par la pandémie et les médias sociaux. Les processus
d’engagement doivent donc rester apolitiques ou non
partisans.

Jusqu'a présent, la collecte et I'utilisation des données
massives ont été essentiellement le fait d'un petit groupe
a la téte du secteur de la santé. Les patients et le public
sont généralement favorables a I'utilisation des données

a des fins de recherche. Par exemple, un sondage réalisé
en décembre 2013 indique qu'« une grande majorité de

la population de la Colombie-Britannique est préte a
consentir aux recherches sur leurs renseignements sur la
santé, a la condition que les dossiers soient anonymes ». #’
Il est temps de mettre en place des plateformes inclusives
pour les délibérations publiques et d'inclure des voix
diverses dans les structures de gouvernance des données.

POSSIBILITES D'ACTIONS POUR ENGAGER LE
PUBLIC

Encourager les patients et les communautés a participer
a la gouvernance. Nous devons responsabiliser les
personnes représentées dans les ensembles de données,
comme les communautés de personnes atteintes de
maladies rares. Les partenaires, qu'ils soient citoyens

ou patients, peuvent participer aux comités de données
et de recherche ou a la recherche elle-méme, et

certains peuvent avoir une compréhension suffisante

des technologies pour apporter des contributions
significatives.?® Dans son document de consultation, la
Stratégie pancanadienne de données sur la santé réclame
une assemblée citoyenne et d'autres délibérations
publiques, et les agences et réseaux de santé fédéraux
connexes disposent de conseils consultatifs publics. Il
existe des modéles d’engagement public ou citoyen et

de forum de délibération, et leur nécessité est devenue
évidente partout au Canada. Toutefois, I'approche est
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désorganisée et non collaborative, et les
questions posées sont parfois trop pointues
ou trop axées sur la protection de la vie

privée. Lengagement a I'avantage de joindre
les intéréts des patients et de les amener

a contribuer a I'élaboration de cadres et de
processus appropriés. Les patients et les
communautés peuvent en outre étre consultés
dans le cadre de développements |égislatifs
ou de réformes réglementaires concernant la

recherche et d'autres utilisations des données.
29,30,31,32

Favoriser les échanges sur I'apprentissage
fédéré, ses applications, ses risques et ses
avantages. Quelle que soit la maniere dont

les données sont partagées, y compris au
moyen de systémes fédérés, il est nécessaire
de faire preuve de transparence au sujet des
normes d’anonymisation et de mettre en

place des mesures dissuasives importantes
contre la réidentification afin d'instaurer et

de maintenir la confiance. De méme, il est
nécessaire de faire preuve de transparence au
sujet des utilisations commerciales potentielles
des données, des conflits d'intéréts et des
retombées, le cas échéant. Les patients et les
membres du public peuvent hésiter davantage
a permettre I'utilisation de leurs données a
des entités commerciales ou transfrontaliéres.
Les utilisations commerciales font craindre
que la technologie soit exclusive, colteuse ou
accessible uniqguement a certains segments de
la population. Ces questions, liées a la justice
distributive, réduisent la confiance.333435:3¢

Il est également nécessaire de faire preuve

de transparence au sujet des hypothéses et
des performances des modéles sous-jacents,
qui peuvent ne pas étre validés et qui sont
susceptibles de générer des inégalités ou des
stéréotypes.3"38:394041 | eg biais inhérents aux
points de collecte de données et de partage
des données, au type de données partagées et
a leur granularité, aux algorithmes eux-mémes
et al'utilisation de ces algorithmes peuvent
entrainer des risques éthiques a chaque étape
du processus.

Examiner si I'apprentissage fédéré peut
s'aligner sur les initiatives visant a renforcer

la souveraineté des données pour les
communautés et les organisations autochtones.
Cet examen nécessitera un engagement et une
reconnaissance des concepts fondamentaux
des droits inhérents et collectifs, protégés par
la Constitution et de plus en plus reconnus

par les lois et les traités internationaux (Haut-
Commissariat des Nations Unies pour les
réfugiés, non daté), ainsi que des principes de
propriété, de controle, d'accés et de possession,
connus sous le nom de PCAP®, qui « affirment
que les Premieres Nations sont les seules a
controler les processus de collecte de données
dans leurs communautés, et qu'elles possedent
et contrdlent la maniere dont ces informations
peuvent étre stockées, interprétées, utilisées et
partagées ».4?

3.1.4 CONSENTEMENT A
LAPPRENTISSAGE FEDERE

Lapprentissage fédéré implique l'utilisation

de vastes ensembles de données disparates

et anonymisées qui présentent des risques
variables de réidentification.43 Les renseigne-
ments personnels sur la santé auxquels il est
possible d'accéder pour I'apprentissage fédéré
peuvent généralement étre classés en deux
catégories : certaines données font I'objet d'un
consentement pour leur collecte, leur accés et
leur utilisation alors que d'autres sont accessi-
bles a des fins de recherche en vertu de la loi.
Le consentement est I'un des mécanismes qui
permettent la circulation ou l'utilisation des don-
nées a I'échelle interprovinciale ou internatio-
nale. Toutefois, le processus de consentement
pose des problémes en raison de la complexité
du langage utilisé et de 'ambiguité des risques
énoncés.44 Malgré la nécessité de simplifier les
documents de consentement, la demande de
consentement est privilégiée, car elle offre une
possibilité de retrait du consentement. Le con-
sentement est un processus continu, et non une
transaction ponctuelle, ce qui permet d'établir
et de maintenir des relations de confiance.
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TABLEAU 1

MODELES DE CONSENTEMENT CLASSES PAR ORDRE
D’APPLICABILITE A LAPPRENTISSAGE FEDERE

1

CONSENTEMENT A LA GOUVERNANCE

Les personnes consentent a ce que leurs données soient gérées par I'établissement ou
I'organisation qui les héberge. Le modéle de gouvernance et le cadre décisionnel relatifs a I'acces
aux données et a leur utilisation sont décrits dans le formulaire de consentement, qui comprend
également de I'information sur la collecte et le stockage des données ainsi que sur la structure

et la représentation du comité qui prend les décisions relatives a I'accés aux données et a leur
utilisation. Le comité peut comprendre des membres du public ou des patients. Les individus
peuvent retirer leurs données préalablement, mais ils ne sont pas contactés a chaque nouvelle
utilisation.

CONSENTEMENT GENERAL

Les personnes consentent a un large éventail d'utilisations futures des données, et ce, par divers
acteurs, y compris ceux de l'industrie. LEPTC-2 a récemment entrepris une consultation sur la
question du consentement général, notamment sur la quantité de renseignements nécessaires
pour obtenir le consentement et sur les limites éventuelles des utilisations futures des données.

CONSENTEMENT DYNAMIQUE

Les personnes ont la possibilité de consentir a des projets de recherche particuliers et de

retirer leur consentement. Cette option optimise I'autonomie du participant et crée une relation
continue. Cette approche est la plus transparente et permet d'instaurer la confiance. Le
consentement dynamique peut étre mis en oeuvre a l'aide de technologies telles que la chaine de
blocs, notamment pour les biobanques qui contiennent des données omiques.*>4647

CONSENTEMENT DE LA COMMUNAUTE

Dans certaines circonstances, il peut étre plus approprié de demander le consentement des
communautés ou des organisations communautaires qui représentent les intéréts des individus
au sein de ces communautés.*®

RETRAIT DU CONSENTEMENT

Les données sur la santé des individus sont recueillies réguliérement et utilisées a des fins

de recherche, a moins que les individus ne décident expressément de les exclure. Ce type de
consentement permet d'accroitre la participation et la représentativité, mais diminue I'autonomie
des patients. Dans un systéme de santé publique, on s'attend a ce que les données des patients
soient utilisées pour améliorer le systeme. Certains hopitaux disposent d'un programme de retrait
et en informent les patients lors de leur inscription a I'hdpital.
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6 DISPENSE DE CONSENTEMENT

Les chercheurs peuvent demander une dispense de consentement pour l'utilisation secondaire
de données sur la santé, ce qui peut impliquer un transfert d’autorité du responsable de la
recherche au dépositaire/intendant des données de I'établissement ou de I'organisation. Les
demandes de dispense sont évaluées par les comités d'éthique et les dépositaires/intendants
des données, conformément a la législation et aux politiques. Souvent, les données ne peuvent
pas quitter le site ou elles sont stockées, et les analyses doivent étre effectuées en toute sécurité.
Seules les analyses peuvent quitter le site, et non les données d'origine. Dans certains endroits,
les données peuvent étre consultées dans plusieurs territoires, mais elles sont gérées de fagon
centralisée dans une installation sécurisée, et une équipe interne nettoie les données.*°

7 CONSENTEMENT SPECIFIQUE

Certaines études reposent sur un consentement spécifique. Ce dernier ne s'étend pas au-dela
de l'utilisation des données dans le cadre d'une étude particuliére ou d'activités spécifiques
dans le cadre d’'une initiative plus large de production de données. Par exemple, les personnes
qui participent a un essai clinique peuvent donner leur accord pour que leurs données soient
couplées a des données administratives sur la santé.

8 CONSENTEMENT HISTORIQUE

Les données patrimoniales doivent étre gérées conformément aux consentements spécifiques
obtenus au moment de leur collecte, ce qui peut nuire a leur utilité et a la possibilité de
couplage ou d'utilisation dans des contextes fédérés. Les contraintes historiques peuvent étre
surmontées dans certains cas si I'utilisation secondaire des données peut justifier la dispense
de consentement. Les consentements historiques peuvent limiter ['utilisation internationale ou
commerciale des données, qui doit faire l'objet d'un consentement spécifique.

9 ABSENCE DE CONSENTEMENT

Il est nécessaire de clarifier la distinction entre I'utilisation des données pour I'amélioration

du systéme de santé ou 'évaluation des programmes et la recherche. Les données peuvent
également étre recueillies et utilisées sans consentement a des fins Iégales comme la
surveillance de la santé publique, mais I'absence de consentement et les contraintes juridiques
limitent leur utilisation. Lutilisation de certaines données qui sont accessibles au grand public ne
nécessite pas de consentement.
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3.1.5 GOUVERNANCE DE
LINFRASTRUCTURE DE DONNEES
POUR LAPPRENTISSAGE FEDERE

Lapprentissage fédéré pose des problémes
de gouvernance propres a la nature distribuée
des données, mais il a le potentiel d'en régler
d’'autres.®® Lapproche fédérée permet la
création de fiducies de données virtuelles
sans qu'il soit nécessaire de regrouper les
données dans des plateformes en silos qui
attirent les pirates informatiques (figure 1).
Elle pourrait aussi faciliter la collaboration
internationale, en permettant de surmonter
certaines restrictions législatives et politiques
sur la migration des données sur la santé
hors du Canada, mais seulement si l'accés
aux environnements locaux de données
sécurisées n'est pas limité. Les obstacles a
I'acces aux données sont dus aux multiples
niveaux de responsabilité et a la complexité
des mécanismes d'approbation.

De nombreuses initiatives sont en cours

pour améliorer l'infrastructure numérique

de la santé au Canada et faciliter I'acces

aux données. Dans le présent document,

la discussion est limitée aux défis de
gouvernance propres a l'apprentissage fédéré,
qui comprennent les éléments suivants.

Réles et responsabilités en matiére de
controle des données. Pour I'apprentissage
fédéré, les données sont réparties entre plu-
sieurs sites, qui peuvent avoir des structures
de gouvernance différentes et &tre soumis a
des régimes juridiques différents (figure 1c).%'
Par conséquent, les roles et les responsabil-
ités en matiére de contréle des données et de
leur utilisation pour I'entrainement, ainsi que
le champ d’application et la responsabilisation
peuvent étre mal définis ou contradictoires. Le
réle des intendants de données ne devrait pas
étre d'évaluer la valeur de la recherche, mais
de déterminer si les données peuvent étre

diffusées en toute sécurité, parce que d'autres
organes de gouvernance et d'approbation de
I'évaluation de la qualité ont déterminé que
des protections étaient en place.

Confidentialité¢ des données. Etant donné que
I'apprentissage fédéré implique I'entrainement
de modéles a partir de données réparties
entre plusieurs sites, il estimportant de
veiller a ce que la confidentialité des données
soit protégée, mais que cette protection

soit équilibrée par rapport a l'utilisation des
données a des fins de santé publique ou
d'utilité sociale. La protection de la vie privée
peut étre assurée par des mécanismes de
gouvernance appropriés, mais aussi par les
moyens technologiques évoqués plus loin.
Les défis en matiere de gouvernance peuvent
découler d'une culture du protectionnisme
dans un contexte de protection de la vie
privée. Toutefois, des contrdles peuvent

étre mis en place au niveau des données;

ces derniéres pourraient étre soumises a
différents critéres d'acces en fonction de leur
sensibilité et des modalités de consentement.

Couplage des données. La mise en relation
des données est confrontée a de nombreux
défis, dont de multiples lois habilitantes,
accords et niveaux de responsabilité, une
infrastructure inadéquate pour le partage, le
transfert ou le couplage des données entre
le milieu de la recherche et le milieu clinique,
et le manque de financement, aggravé par la
lourdeur des processus.

Propriété des modeles. Dans le cas de
I'apprentissage fédéré, comme plusieurs
parties contribuent a I'entrainement du
modele, il peut étre difficile de déterminer
I'identité du propriétaire du produit final, ce
qui souléve d’autres difficultés en ce qui a trait
aux droits de propriété intellectuelle et aux
contrats de licence.
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Validation des modeéles. Etant donné que
I'apprentissage fédéré implique I'entrainement
de modeéles a partir de données distribuées,

il peut étre difficile de valider la précision et la
fiabilité des modeles obtenus. Cela nécessite
donc de nouvelles techniques de validation et
de test des modéles.

POSSIBILITES D'ACTIONS

Etre transparent et informer les patients et le
public. Les systémes d'apprentissage fédéré
qui utilisent des données sensibles doivent
étre transparents quant a leurs pratiques de
traitement des données et mettre en place
des processus de responsabilité appropriés.

Il estimportant d'informer les patients et le
public au sujet des données recueillies, de leur
utilisation et de la protection de la vie privée.?

Harmoniser les conventions de controle,
d'acces et d'utilisation des données.
L’harmonisation des conventions permet de
garantir que les données sont accessibles

et utilisées de maniére cohérente et slire
dans tous les sites. Les conventions
d'utilisation et de transfert des données
devraient prévoir des contrdles distincts en
matiére de confidentialité selon le type et la
sensibilité des données. Dans le cadre d'une
évaluation de la protection de la vie privée, les
données devraient étre divisées en niveaux
d’'identifiabilité auxquels seraient associés
des types d'acces, avec des regles claires
établissant qui peut y avoir accés et dans
quelles conditions.®® Les plans normalisés de
gestion de I'accés aux données permettent

a différents groupes d’appliquer différentes
approches d'apprentissage automatique au
méme ensemble de données et de comparer
les modeles, mais ces plans peuvent

étre difficiles a négocier entre différentes
compétences territoriales. Toutefois, il

est possible d'utiliser un langage hybride
pour tenir compte des variations dans les
dispositions relatives a la protection de la vie

privée et des références a ces dispositions.
L'accord doit étre rédigé dans I'intérét de la
partie sur laquelle pése le risque le plus élevé.

Adopter des politiques et des procédures
harmonisées dans tous les sites. Il importe
d’élaborer et de mettre en oeuvre des
politiques et des procédures normalisées
pour le développement des modéles dans
tous les sites participants, y compris des
lignes directrices pour la collecte et le partage
des données, ainsi que pour I'entrainement
des modeles. Cette normalisation peut étre
soumise a certaines contraintes découlant
de la nécessité de prendre en compte les
politiques et procédures locales conformes
aux lois.

Elaborer des accords en vue d’une utilisation
commerciale potentielle ou de I'établissement
de partenariats. Ces accords comprennent
des directives en matiére de conflits d'intéréts,
de propriété intellectuelle, de stratégies de
commercialisation et de retombées pour les
individus ou la communauté, sinon pour le
systeme.

Déterminer a I'avance les contributions de
chaque sites. Afin de s'assurer que chaque
site est rémunéré de maniére appropriée pour
ses contributions, ce qui favorise la confiance
et la coopération.

3.1.6 SPECTRE DE
LCANONYMISATION ET DE
LIDENTIFIABILITE

La réidentification des données d'un site est
un défi propre a l'apprentissage fédéré. lI
s'agit de la possibilité de déterminer si un site
particulier a participé a I'entrainement d'un
modele et de voir si les données de personnes
déterminées sont utilisées par un site.54 La
réidentification des données d'un site peut
potentiellement compromettre la protection
de la vie privée et la confidentialité des rensei-
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gnements personnels des individus dont les
données sont utilisées pour I'entrainement.
Les questions qui se posent sont les suivantes
: que signifie I'anonymisation dans un sys-
téme fédéré de gouvernance des données?
L'approche fédérée atténue-t-elle ou aug-
mente-t-elle les risques, par exemple en raison
d’incohérences dans les normes d’anonymisa-
tion ou encore de possibilités accrues de com-
biner des données de maniére a favoriser la
réidentification? Quel niveau d’anonymisation
est approprié pour que les données puissent
convenir aux utilisations proposées?

POSSIBILITES D’ACTIONS

Etablir un guide des pratiques exemplaires
d’anonymisation des données ainsi que des
normes de classification et de traitement

des données basées sur les risques liés a
I'anonymisation. Lanonymisation des don-
nées est une bonne pratique, mais les sites

ne le font pas tous de la méme maniére. Les
incohérences peuvent créer des problemes

si des données qui proviennent de différents
endroits sont combinées. Les CER peuvent
leur venir en aide, car ils appliquent des lignes
directrices et des regles normalisées pour la
recherche avec des étres humains en fonction
du niveau d’'identifiabilité des données et dé-
terminent s'il est possible d’avoir une dispense
de consentement.

La plupart des centres déploient des efforts
considérables pour anonymiser les données,
par exemple en supprimant I'en-téte des
images médicales et les noms des patients,
en brouillant les visages des IRM par un
traitement élaboré des images. Malgré ces
mesures, I'accés a de multiples variables peut
permettre une réidentification.

Les métadonnées peuvent poser des prob-
lemes supplémentaires d'anonymisation.
Par exemple, les images comprennent des
champs de données qui peuvent contenir de

I'information sensible en raison d'une erreur
humaine. Des systémes doivent étre mis en
place pour détecter ces erreurs.

Harmoniser les pratiques d’anonymisation des
sites pour maintenir un risque proportionnel.
Les pratiques au sein des réseaux fédérés
doivent équilibrer le rapport entre le

risque et I'utilité de I'anonymisation, ce qui
peut nécessiter de nouvelles méthodes
d’anonymisation, notamment :

+ La suppression des renseignements
personnels permettant I'identification;

+ Lapplication de méthodes de
confidentialité différentielle en ajoutant
du bruit aux données, ce qui complique
I'établissement d'un lien entre des points
de données individuels et des personnes
précises (figure 2). On ne sait pas encore
comment les CER et les CEE ainsi que les
évaluations des exigences en matiéere de
confidentialité tiendront compte de ces
méthodes;

+ Lutilisation de contrbles des données a
la sortie, qui peuvent étre plus utiles pour
les statistiques descriptives et les produits
statistiques tels que les modeéles de
régression;

- Des méthodes d'analyse du risque de
réidentification permettant d'évaluer si les
données sont slires et de documenter la
justification de ce jugement avant que les
produits ne quittent I'environnement;

+ La suppression de I'information sensible
qui peut étre associée a des personnes;

+ L'exigence d'une taille minimale de cohorte
pour la communication des résultats;

+ La définition de paramétres pour mesurer la
probabilité d'une réidentification potentielle
par un pirate..

Elaborer et utiliser des clauses dans

les contrats et les accords de licence,

de collaboration et de consortium qui
interdisent l'utilisation des données a des
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fins de réidentification afin de renforcer les interdictions
législatives existantes ou améliorées en matiere de
réidentification.

3.2
DEFIS EN MATIERE DE SECURITE

3.2.1 CECITE DES DONNEES

En raison de la nature distribuée de I'apprentissage
fédéré, il peut étre difficile de garantir la qualité et
I'intégrité des données. En apprentissage fédéré, le
serveur central et les sites participants n'ont aucune
visibilité de 'ensemble des données utilisées pour
entrainer le modele (cécité des données).55 Les sites

ne sont donc pas en mesure d'accéder directement

aux données d’entrainement des autres sites ou de les
analyser, ce qui complique le diagnostic et la résolution
des problémes liés a la qualité des données ou aux biais
qui peuvent étre induits. Comme les sites participants ont
des ensembles et des structures de données distinctes,
la collaboration en vue d’harmoniser les données dans
un modele unique est plus difficile. En outre, la répartition
des sites augmente le risque que des données erronées
soient introduites dans le systéme..5%%7

POSSIBILITES D'’ACTIONS

Harmoniser avec un modele ou une norme de données
commune au moyen de normes de gouvernance et de
clauses contractuelles..

Collaborer avec des partenaires de confiance afin
d’atténuer le risque d’empoisonnement des données.

Mettre en oeuvre des contrdles de qualité locaux et
mondiaux qui peuvent analyser les données sans les
observer directement.

Auditer régulierement les modeles pour en évaluer la
qualité.

Générer des résumés et des visualisations de données
fédeérées, qui peuvent donner un apergu de la distribution
des données et aider a repérer les biais potentiels ou les
problémes de qualité des données. %8

Partager les métadonnées, qui peuvent éclairer la
conception du modéle et les questions de qualité.

Partager des données synthétiques différentiellement
privées. Les données synthétiques, qui sont générées
artificiellement par des modeéles, imitent les propriétés
statistiques des données du monde réel. Toute fuite
de renseignements personnels peut étre atténuée par
une confidentialité différentielle.59,60 Bien que ces
techniques puissent réduire I'utilité des données, elles
devraient toujours permettre I'exploration de données,
I'harmonisation et d’autres actions de haut niveau.

3.2.2 CYBERSECURITE

Une violation de sécurité se produit lorsque des
personnes non autorisées accedent a un systéme ou a
des données sans permission, a la suite d'un piratage, de
I'utilisation d’un logiciel malveillant, d'un hamegonnage
ou de toute autre activité malveillante. Les violations de
sécurité peuvent entrainer des atteintes a la vie privée.61
Les menaces a la cybersécurité sont réelles et peuvent
avoir d'importances répercussions sur les finances et

la réputation des organisations. Certaines formes de
menaces, telles que les attaques par rangongiciel contre
les établissements de santé, ont plus que doublé de
2016 4 2021 aux Etats-Unis.62,63 Cependant, la plupart
des violations de sécurité sont dues a des erreurs
humaines, comme un acces aux données ou un stockage
inapproprié, ou une mauvaise configuration du systéme.
Dans le contexte de I'apprentissage fédéré, les violations
de sécurité peuvent étre causées par :

+ Sécurité du réseau : En apprentissage fédéré,
I'entrainement des modéles se fait a travers un réseau.
A chaque itération du processus d'entrainement, des
données sont partagées entre les sites participants
et le coordonnateur central. Le risque de violation
n'est pas plus élevé que dans d'autres variantes de
I'apprentissage automatique; en fait, I'apprentissage
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fédéré peut atténuer le risque de violation grace a
I'utilisation de protocoles de communication sécurisés.
Toutefois, les risques peuvent découler des problemes
suivants :

» Acces non autorisés au modele : Il se peut que le
modele final entrainé par apprentissage fédéré
doive étre déplacé sur un autre site du réseau, ce
qui augmente le risque de fuites ou d’acces non
autorisés. Pendant I'entrainement, le modele peut
étre partagé avec les sites participants, et il faut
avoir confiance que les sites ne compromettront
pas le modéle ou ne feront pas d'ingénierie inverse
des données personnelles au moyen du processus
d’inversion de modele.%*

+ Co0t de I'entrainement sur un réseau fédéré de
plusieurs sites en raison d'une largeur de bande ou
d'une puissance de calcul insuffisante.®®

» Maillon faible : Lapprentissage fédéré implique de
nombreuses parties, que ce soit les propriétaires de
données, les clients et le serveur central, qui doivent
toutes coopérer pour garantir la sécurité du systeme.
La sécurité de I'ensemble du réseau fédéré peut étre
compromise par un seul maillon faible. ¢

POSSIBILITES D’ACTIONS

Contréle des acces et authentifications. En apprentissage
fédéré, les sites collaborateurs n'accedent pas
directement aux données, mais soumettent une requéte
qui est distribuée aux sites, exécutée localement sur
chaque site et dont les résultats sont ensuite publiés.

Un aspect essentiel de la gouvernance consiste a
déterminer qui peut soumettre des requétes et accéder
aux résultats, et a évaluer le niveau de risque que
représentent ces collaborateurs. Les niveaux de confiance
sont continuellement contrélés et déterminés au moyen
d'un modele de gouvernance convenu au départ, qui
dicte les procédures d'acces et leur application. Les
contrdles d'acces, qui comportent une authentification
multifactorielle, restreignent I'accés au modéle aux
utilisateurs et sites autorisés. Les contréles peuvent étre
ajustés pour permettre des utilisations particulieres du
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modeéle final qui atténuent le gain d'information sur le
modéle sous-jacent.

Bac a sable et environnements de recherche sécurisés.
Ces méthodes fournissent des contrbles a I'entrée et a la
sortie, et ne permettent pas aux données de sortir si les
vulnérabilités aux points d'entrée et de sortie des requétes
sont bien protégées.67 C'est le modele employé par la
plupart des centres de données fédéraux et provinciaux
au Canada, tels que I'Institut canadien d'information sur

la santé (ICIS), I'Institut de recherche en services de santé
de I'Ontario (ICES) et le Population Data British Columbia
(PopData BC)."

Surveillance réguliere. Cette pratique courante est
essentielle pendant I'entrainement du modéle pour
assurer sa sécurité et sa fiabilité, notamment lors d'un
fonctionnement sans interruption pendant de longues
périodes.68 De nombreux problémes, tels que les pannes
de réseau ou les problémes de performance, peuvent étre
détectés par l'infrastructure de surveillance. Cependant,
la surveillance de plusieurs sites est un défi, car les

sites appartiennent a des administrations différentes. La
surveillance permet de détecter les accés non autorisés
et les activités suspectes et devrait se concentrer sur les
points d’entrée du réseau.

Tests d'intrusion. Des concours et des événements

au cours desquels des étudiants et des spécialistes
tentent de percer le systéme peuvent aider a repérer les
vulnérabilités, a améliorer la sécurité et a protéger les
données sensibles.®®

Chiffrement. Les méthodes de chiffrement, comme

le chiffrement homomorphe, permettent d'effectuer
des calculs sur des données chiffrées sans avoir a les
déchiffrer, ce qui renforce la sécurité.”

VICIHI - https://www.cihi.ca/

ICES - https://www.ices.on.ca/

PopulationData BC - https://www.popdata.bc.ca/
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CONCLUSION

L'apprentissage fédéré s'annonce trés prometteur pour le
développement des technologies de la santé au bénéfice

des patients, des systemes de santé et de I'écosysteme
de l'innovation en matiére de santé au Canada. |l permet
a plusieurs parties de collaborer a I'entrainement de

modeles sans partager les données ni les regrouper dans

un référentiel central. Jusqu'a présent, le débat public a
surtout porté sur la protection des données. Il est temps
d'entamer des délibérations publiques sérieuses sur

I'équilibre approprié entre les risques pour la vie privée et

les inconvénients de la non-utilisation des données pour
la recherche et I'innovation dans le domaine de la santé.
Les délibérations devraient également porter sur les
limites éthiques des modéles qui orientent les décisions
en matiére de santé, en tenant compte des possibilités
de stigmatisation et d'inégalités lors de I'élaboration des
modeles et de leur accés.

Il existe des solutions pour gouverner les consortiums

d'apprentissage fédéré ou de multiples parties prenantes

participent a la prise de décision. Le développement
technologique lié au consentement dynamique permet a

des individus de déterminer leur niveau de participation;
d'autres peuvent donner un consentement plus large a
des organes de gouvernance correctement constitués.
L'apprentissage fédéré simplifie la gouvernance avec une
organisation responsable qui assume les risques liés au
développement du modele global.

Toutefois, le développement et la mise en oeuvre de
I'apprentissage fédéré exigeront que tous les partenaires
et responsables impliqués dans les approbations et la
gouvernance suivent une formation. La collaboration avec
des technologues sera essentielle pour bien comprendre
les progres de la recherche en matiére de sécurité. Cela
favorisera le développement de l'apprentissage fédéré

et de ses applications pour la santé ainsi que celui des
prototypes de recherche existants qui ont fait l'objet
d’évaluations a petite échelle. Une application en situation
réelle sera nécessaire pour démontrer l'efficacité de ces
techniques et leur utilité pour relever les défis en matiére
d'éthique, de protection de la vie privée et de sécurité liés
a l'utilisation des données sur la santé.
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